Wat zijn de grootste valkuilen voor de MKB ondernemer ?

/ bedreigingen voor het MKB

W at zijn de grootste cyberbedreigingen
voor ondernemers:

Slecht geinformeerde Weinig kennis van Geen back-up van
medewerkers gebruikte systemen systeem beschikbaar
fu
i

Wat moet ik doen als ik gehackt ben?

e Raak niet in paniek en blijf rustig.

e Haalje calamiteitenplan uit de kast en volg de instructies. Heb je geen
calamiteiten plan. Bel een expert

e ZetjeIT systemen niet uit maar koppel ze los van het internet.

e Check door welke vorm van cybercrime je bent getroffen. (zie in de toolbox de lijst)

e Check samen met de expert of er gegevens zijn gestolen. Is er sprake van een
datalek? Deze meld je altijd (AVGQ) bij het Collegebescherming persoonsgegevens
(CBP). Zorg ook dat je kunt aantonen dat jouw gegevens goed zijn beschermd.

e Bekijk samen waar de zwakke plekken in je beveiliging zitten.

e Doe aangifte bij de politie. Niet alleen voor jezelf, maar ook voor andere
ondernemers. De politie krijgt dan een beter beeld van het probleem en kan
gerichter mankracht inzetten

e Raadpleeg de hackhelpdesk.nl voor meer info



